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PARAMETRES

Lors du premier démarrage nous devrons obligatoirement nous connecter avec le compte

admin-local (KEYPASS)

Si vous n’arrivez pas a vous connecter avec un autre utilisateur cela veut dire que vous étes en
workgroup (bug du MDT)

Pour cela nous allons dans PARAMETRES > SYSTEME > Renommer ce PC (avancé)

Une page va apparaitre cliquer sur :

Renommer ce PC (avancé)

A propos de

Votre ordinateur est surveillé et Paramétres associés
prOtégé Paramétres de Bitlocker

. . . . Gestionnaire de périphériques
Voir les détails dans la sécurité Windows penpheng

Bureau a distance

Spécifications de l'appareil brotection du systeme

Nom de l'appareil N-PREF92-L20498

Processeur 11th Gen Intel(R) Core(TM) i5-1135G7
@ 2.40GHz 138 GHz

MA L mfoe MARA fmminllln AN e AT T A e ailiaall

Parameétres avancés du systéme

Renommer ce PC (avancé)

S.I.D.S.I.C 2



BELAHA SIDAHMED

g.-
——

Liberte = Egalitée - Fraternité

REPUBLIQUE FRANGCAISE

2023/2024

Renommé ce PC (avancé) > Modifier... > Domaine : at.int> OK

> S’authentifier avec un utilisateur possédant les droits administrateur

Propriétés systéme

Paramétres systéme avancés
Nom de l'ordinateur

X

Protection du systéme  Utilisation a distance

Matériel

Windows utilise les informations suivantes pour identifier votre

Description de 'ordinateur :

Nom complet de
l'ordinateur :

Groupe de travail :

Pour utiliser un Assistant et vous joindre & un
domaine ou un groupe de travail, cliquez sur Identité

sur le réseau.

ordinateur sur le réseau.

Modification du nom ou du domaine de I'ordinateur

Vous pouvez maodifier le nom et l'appartenance de cet
ordinateur. Ces modifications peuvent influer sur 'accés aux
ressources réseau.

Nom de l'ordinateur :

>

‘N—PREF92—L20498

Par exemple : "L'ordinateur du salon" ou
"L'ordinateur d'Antoine”.

N-PREF92-L20498

WORKGROUP

Identité sur le réseau...

Pour renommer cet ordinateur ou changer de
domaine ou de groupe de travail, cliquez sur Modifier.

S.I.D.S.I.C

OK Annuler Appliquer

Nom complet de l'ordinateur :
N-PREF92-120488

Autres...
Membre d'un
(®) Domaine -
‘at,md
() Groupe de travail -
WORKGROUP

La fonctionnalité d’'entrée tactile ou
avec un stylet n‘est pas disponible
sur cet écran
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Le poste va redémarrer, désormais il sera nécessaire de basculer sur le compte.

MDT NOEMI :

ID : NOEMI MDP : KEYPASS

Vérifier les mises a jour et attendre gu’elles soient bien toutes opérationnelles.

Faire plusieurs recherches de mises a jour avant de se déconnecter de cette session.

Windows Update

*Votre organisation gére certains paramétres

Windows Update

Votre organisation gére certains paramétres Afficher les stratégies de mise 3 jour configurées

Afficher les stratégies de mise a jour configurées
Vous étes a jour
. - Derniére vérification : aujourd"hui, 09;
Recherche des mises a jour en cours...

Rechercher des mises 3 jour

Recevez les derniéres mises 3 jour dés qu'elles sont @ -

disponibles =] Recevez les demniéres mises 3 jour dés gu'elles sont @ .
disponibles ERERE
Suspendre les mises & jour pendant 7 jours
@ Suspendre les mises i jour pendant 7 jours
® Afficher I'historique des mises a jour @ Afficher I'historique des mises & jour
Voir les mises & jour installées sur votre appareil Voir les mises & jour installées sur votre appareil
#73 Options avancées /‘:N Options avancées
R paramatres et controles de mise a Jour supplémentaires Paramétres et contréles de mise 3 jour supplémentaires

S.I.D.S.I.C 4
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CHIFFREMENT ET .ZAF

Dans un premier temps ce connecter avec une session du administrateur carte agent ministérielle
« IMPORTANT » sans cela le chiffrement ne pourras pas ce lancer.

Insérer la carte et renseigner le code PIN.

Se diriger vers l'interface ci-dessous en cliquant sur la petite fléche.

Puis le cadenas gris afin d’accéder a l'interface ci-dessous.

Enfin cliguer sur « CHIFFRER LA PARTITION » Pour entamer le chiffrement un redémarrage est

nécessaire.

# -
€Y Centre de Chiffrernent de Mordinatews - a 4

Maintenez vos disques et partitions chiffrés

LS oparations mboesENnes Son on cours su s difféents disques o partitions pour rendre Fordinates
conforme ot protéo
Il n'v & pas d'action & eNectuer pour ke moment.

-

—» | Ewbcuber toutes ks actons |- CHIFFRER LA PARTITION

: {IC2) {syshirra)

S.I.D.S.I.C 5
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L'interface CRYHOD s’ouvre et demande le code de la carte agent.

Une fois I'interface CRYHOD passé

Se connecter ensuite avec une session Windows admin.

CRYHOD

ICode confidentiel &

Options de connexion

Fs
€Y Centre de Chiffrement de FOrdinatews - a S

Maintenez vos disques et partitions chiffrés

LS Cparalions. Pl sangs S0nt on couns S0 bes diffdents disques @ partitions pour nendng Nondinateus
conforme ot protégd
I n'y & pas daction & efectuer pour ke moment

-
- Exdcuter toutes bes sctions | Pricrité ™ Pression = | I Géres les accis

Partitions du disquse 0
Windows (2] {sysbime)

Attendre la fin du chiffrement.

S.I.D.S.I.C 6
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Configuration CAM

Pas de .zaf mais carte CAM

Donner RDV a I'agent
Se connecter a la session agent
Insérer la carte agent
e Renseigner le code PIN dans l'interface
e Sivous rencontrer un probléme avec I'étape précédente utilisé la carte d’un agent « SIDSIC »
Vérifier dans I’AD : prenom.nom.rio
Général  Adresse  Compte  Profil

Mom d'ouverture de session de |'utilisateur :

ai lo545) |
F'r-:upriél | [ et
GEeneral Adresse Compte Prodil Telephones Organisation Certificats publiés
Membre de Reéplication de mot de passe Ohbjet Seécurité Environnement Sessions
Contréle a distance Profil des services Bureau a distance COM-= Editeur d'attributs
Attributs
Attribrt Waleur £
displayMamePrintable =non definiz
distinguishedMame | LI=UtiIisateur5.DLl
division <non definiz:
dSASignature =non définiz
dSCorePropagationD ... 13503/.2024 19:13:58 Pariz, Madrid; 115125
dynamicLDAP Server =non definiz
employes|D 165

Vérifier 'employeelD
Vérifier les certificats

Propriétés de : Fa =
Membre de Reéplication de mot de passe DOhjet Securite Environnemernt Sessions
Cortrale a distance FProfil des services Bureau a distance COM-= Editeur d attributs
General Adresse Compte Profil Telephones Cirganisation Cerificats publies

Liste des cerficats X509 publiés pour le compte d utilisateur

D&livre a Délivré par Rales prévus Date d expira
b A0
==l P A PERSOMN 1591002026
b entification du cli_.. 0
S|l RS AZ PERSOR Awsth if d | 1510072026
S BOS... AC PERSOM. .. 1571072026
ol

S.I.D.S.I.C 7
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SI Probleme rencontrer respecter cette procédure

La 1 ére étape est d’aller vérifier les certificats comme montrer précédemment.

Insérer la carte dans un lecteur ou dans le lecteur du poste.

Lancer un navigateur (préférence : edge) Se diriger vers ce symbole puis cliquer sur « parameétre »

z. i} m Intranet.MI * —+ - X
c (al W %) o % - O
EJ Importer les favoris Pour un accés rapide, placez vos favoris ici dans la barre des Favoris. Gérer les favoris maintenant
Microsoft Edge +
e Voulez-vous définir Microsoft Edge comme navigateur par défaut 7 (2o o=

WNETESE ntranetv B H B EY

MENU  ET DES OUTRE-MER
Liberté
Egalitd
Fraternité

\ LA U N E POLICE DE SECURITE DU QUOTIDIEN

égislatives 2024 : Taux de participation a 17h et m

2h et résultats du premier tour

Une fois arrivé sur I'onglet Parameétres se diriger vers la recherche et entrer « certificat »

(5] Votre e navigateur est géré par votre organisation

Parametres Sécurité
Gérer les paramétres de sécurité pour Microsoft Edge
Q. certif X P: P 9
Profils Gérer les certificats (&4}
\j Confidentialité, recherche et Gérer les paramétres et les certificats HTTPS/S5L
services
@ Apparence Microsoft Defender SmartScreen (]

Me protéger contre les sites et téléchargements malveillants & I'aide de Micresoft Defender SmartScreen
(D Encadré

S.I.D.S.I.C 8
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Cliquer sur « Gérer les certificats »

Certificats *

Rile prévu ; <Tout= ~

Personnel  Autres personnes  Autorités de certification intermédiaires  Autorités de certi) 4 | ¥

Delivre a Deélivré par Expiration Mom convivial

55 RKTA LAMINE 1482... AC PERSONNE CONFL...

_EJRK[A LAMINE 1482,.. AC PERSOMME CONFL... 04/01/2026 <Aucun:
_EJRIC[A LAMIME 1482,.. AC PERSOMME SIGMA... 02/02/2026 <Aucun:
_ﬂJRlﬂA LAMIME 1482,.. AC PERSOMME AUTHE... 02/02/2026 <Aucun:

Irnporter... Exporter... Supprimer Avancé

Détails de certificat

<Toutz
Affichage

Fermer

Une page comme celle ci devrait apparaitre.

Nous allons donc transférer les certificats et les insérer manuellement dans I’ AD

2023/2024

Afin de continuer vers cette voie cliquer sur exporter et transférer chaque certif vers un dossier sur

votre bureau (il faudra le supprimer apres opération).

Sélectionner un certificat et cliguer sur exporter puis continuer de cliquer sur suivant sans modifier

jusqu’a l'interface ou nous pourrons sélectionner le chemin vers le quelle le certificat sera

exporter.

S.I.D.S.I.C



BELAHA SIDAHMED E _ 2023/2024

Liberté = Egalité - Fraternité
REPUBLIQUE FRANCAISE

©* Assistant Exportation du certificat

Bienvenue dans |'Assistant Exportation du certificat

Cet Assistant vous aide & copier des certificats, des listes de certificats de confiance et
des listes de révocation des certificats d'un magasin de certificats vers votre disque.

Un certificat, émis par une autorité de certification, confirme votre identité et contient
des informations permettant de protéger des données ou d'&tablir des connexions réseau
sécurisées. Le magasin de certificats est la zone systéme ol les certificats sont
conservés,

Pour continuer, diquez sur Suivant,

4

€ L% Assistant Exportation du certificat

Exporter la clé privée
Vous pouvez choisir d'exporter |a dé privée avec le certificat.

Les clés privées sont protégées par mot de passe. Si vous voulez exporter la dé
privée avec le certificat, vous devez taper un mot de passe dans une prochaine page.

Voulez-vous exporter la dé privée avec le certificat ?
Cui, exporter |a dé privée

(®) Non, ne pas exporter |a dé privée

Remarque : la dé privée assodée est marquée comme ne pouvant pas étre exportée.
Seul le certificat peut étre exportg.

Suivant Annuler

S.I.D.S.I.C 10
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€ b# Assistant Exportation du certificat

Format du fichier d'exportation
Les certificats peuvent étre exportés dans divers formats de fichiers.

Sélectionnez le format & utiliser :
(®) ¥. 509 binaire encodé DER (*.cer)
() %.509 encodé en base 64 (*.cer)
() standard de syntaxe de message cryptographique - Certificats PKCS £7 ((P7B)

Indure tous les certificats dans le chemin d'accés de certification, si possible

Echange dinformations personnelles - PKCS #12 (.PFX)

Inclure tous les certificats dans le chemin d'accés de certification, si possible
Supprimer la dé privée si l'exportation réussit

Exporter toutes les propriétés étendues

Activer la confidentialité de certificat

Magasin de certificats sérialisés Microsoft (.55T)

Suivant Annuler

€ ¥ Assistant Exportation du certificat

Fichier & exporter

Spécifiez le nom du fichier & exporter

Mom du fichier :

Suivant Annuler

Numéroter les fichiers en fonction du nombres de certif présent sur la carte.(créer un dossier pour)

S.I.D.S.I.C 11
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L% Asgistant Exportation du certificat

Fin de I' Assistant Exportation du certificat

Vous avez terminé |'Assistant Exportation du certificat.

Vous avez spécifié les paramétres suivants

Exparter les dés Mon
Indure tous les certificats dans le chemin d'accés de certification Mon
Format de fichier ¥.509 binaire encod
£ >

Terminer Annuler

Enfin cliguer sur terminer.

Importer les certificats dans le profil AD

Aprés avoir exporté les certificats dans un dossier nous allons les importer dans le profil AD impacté.

S.I.D.S.I.C 12
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Redirection dans I’AD vers l'utilisateur

Mom d'ouverture de session de 'utilisateur

| kia lamine. 1432806

| @minint fr

MNom d'ouverture de session de 'utiisateur (antereur 8 Windows 2000) :

Propriétés de: LAMIME Rikia
Membre de Réplication de mot de passe Ohjet Sécurté Environnement
Sessions Cortrile & distance Profil des services Bureau & distance COM+

|An | |Lﬁ.MINEHI

Horaires d'accés... Se connecter &...

[] Dévemouiller le compte

Options de compte :

[ L utilisateur devra changer le mot de pasze

[ L'utilizateur ne peut pas changer de mot de pazze

[ Le mot de passe n'expire jamais

[ Enregistrer le mot de passe en utilisant un chiffrement réversible

Date d'expiration du compte
(®) Jamais

(O)Finde - |mercredi 31 juilet 2024

Annuler Appliquer

Aide

x

Général  Adresse  Compte  Profi Télephones  Organisation  Certfficats publies

Vérifier si le profil se présente de cette fagon « prénom.nom.n°RIO »

S.I.D.S.I.C
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Propriétés de : LAMIME Rikia x
Sessions Contrile a distance Profil des services Bureau a distance COM+
Membre de Reéplication de mot de passe Ohbijet Sécurité Environnement

Général  Adresse  Compte  Profil Téléphones  Organisation  Certfficats publies

Liste des certficats X509 publiéz pour le compte d'utilisateur

Délivré & Délivré par Riles prévus Date d'expiratior,
SIRKIA LAML..  AC PERSONNE SIGNAT... 02/02/2026
ZIRKIA LAMI..  AC PERSONNE AUTHE..  Authentfication ducli..  02/02/2026
IRKIA LAMI.. AT PERSONNE CONFID... 020272026
i< >

Afficher le certificat...

Ajouter & partir d’'un magasin || Ajouter & partir d'un fichier | < —

Annuler Appliquer Aide

Ensuite venir ajouter les certificats en cliquant sur « Ajouter a partir d’un fichier »

+ CePC » Bureau » Certif carte v O Rechercher dans: Certif carte 0@
weau dossier F= w (7]
3 Mom Medifié le Type Taille
" Sl 1cer Certificat de sécur... 2Ko
r 5l 2.cer Certificat de sécur.., 2Ko
5 3cer Certificat de sécur... 2Ko
il d.cer Certificat de sécur... 2Ko
<)
v

dom dufichier:|| v| Binaire codé DER X509 (*.cer)

Ouvrir |v Annuler

Puis les insérer

Conclure en cliquant sur « appliquer ».

S.I.D.S.I.C 14



